UTO Takoe crnam M Kak C HUM
60opoTbCA (eCnn Bbl JIMHIBUCT)

Mapusi Py6uHwmeuH, /lUuH28uUCm,
cmapuwull chamMm-aHa/iumuk
“Slabopamopuu Kacnepckoezo”,
Mocksa



UTO Takoe cnam

e Cham: maccoBass aHOHMMHas
He3anpolleHHaa noyrtosas
pacchl/ika

e SPiced hAM

* [lepBada cnamepckas
paccbinka: 1978 (ARPANET);
NnepBbI KOMMEPYECKNI
cnam: 1994
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KTO pacchbl/laeT cnam 1 3ayem

28,18%

14,50%

CLUA NHausa W Hupepnauap!
Poccua bpazunua finonua
YKpaunHa Utanua W PymblHuA
BbeTHam OpaHuus M 3paunb
Kutai Benukobputanna M [ipyrue

l[epmanna W 0xHaA Kopen
ApreHTiHa Typuma
Wcnawna = Mekcka

http://securelist.ru



KTO pacchbl/laeT cnam 1 3ayem

Pa3bnpaemcsd B coptax cnama

Peknama

- CpepgctBa OT 06/1bICEHMA AelueBo!

Pacchbl/ika BUPYCOB 1 MPOYMX BPeOOHOCHbLIX NporpamMm
— YBaXaeMblil KIMEHT, B apXnBE YBEAOMJ/IEHNE O N/iaTexe.
(KomnbloTepHOE) MOLLEHHUYECTBO

- [Mo3gpasnaem! Bbl BbiUrpanu MUIIMOH B notepeto!

- Baw 6aHKOBCKUI cYeT 3a6]'IOKI/IpOBaH, I'IpOI7I,£I,I/IT€ MO CCbIJIKE N BBEANTE HOMEP KapPTOUKN N NMNH-KOA.
PR v “yepHbin PR”

- [onocynite 3a Hawy napTuio!
- Hawa koMnaHusi oka3blBaeT KpMMUHA/IbHbIE YCNYTi!

TecTnpoBaHue cnamepckux 6a3
— AYuwauyKkn LyKnwupy YKaHr. WaxXLL,



3agayny cnamepos

[ IMCbMO A0/TKHO:

* MIPUNTU B NOYTOBLIN ALLKK agpecara
* ObITb MOHATHLIM agpecarty
* 0601TK cnam-OUNbLTPLI



[1na anpecara

 [IncbMa CcoCTaBNAKTCA Ha pa3HbIX A3blKax
(06bI4YHO ¢ nomoLlblo Google Translate)

e [lncbMa aenarTca KOPOTKUMWU

 [lncbMa coaep)kaT 3aB/iekaTesnibHbIN TEKCT (Dear
Sir/Madam, you won $10000 in the Coca Cola
lottery, to claim your prize, contact Mr ...)

 [IncbMa MacknpyrotTca noa nnyHblie obpalleHuns

(Flpusem, Kak mbi? Bce euwje xoouwb B8 oghuc? A

OMKpPbI/1 HOBbLIU chocob 3apabomams, 3aueHu!)




[TpOoTNB cnam-uLTPOB

e TeKCT-KapTUHKa

* [INCbMO C 3allyM/IEHNEM TEKCTa

e [ MNepccCbl/Ika Ha CTpaHuLy B MHTEpPHeTe

e TEKCT nMucbMa B NPUIOXEHHOM hanne
 MacKknpoBKa noa /indyHyr nepenmncky

* /lHOCKa3aHus, ncnosb3oBaHMe CUMHOHNMOB



3aga4vn cnam-uabtpa
KOHTEHTHas ounbTpauua: aHanns TekcTa nucbma

duNbTP pacno3HaeT cnam:
* 0 HAUINUYNIO onpeaeneHHbIX C/10B U BbIPaXXeHUMN,
NX covyeTaHuin
> cnamMepbl BNagetoT pasHbIMU A3biIKaMn U
Google Translate'om
- cnamepbl He Bceraa rpamMoTHbI, a MHoraa
cneymasibHO 3allyMIAKT TEKCT
* 10 CTPYKTYpE NUcbmMa (Hanpumep, oaHa
rmnepccblsika v 6onbLIe HUYEro)
* M0 3aLUYyM/IEHNIO TEKCTA U APYTMM UCKaXKEHUAM



[ 1pnmepbl cnamas
NMMCbMa Ha pPa3HbIX A3blKaxX

» Dobry den, priatel. Som Dr Christopher Johnson veduca odboru GCtovnictva Audit Nat West banka, Harlesden,
North West London, tu v Anglicku (NatWest Bank) tu v Anglicku. PiSem vam o obchodnej navrh, ktory bude mat
obrovsky prinos pre nas oboch. V mojom oddeleni, je veduci London Krajsky Urad, som zistil, sucet £ 16,5 miliéna
(Sestnast Milion a pol miliéna libier) v Ucte, ktory Patri k jednému z naSich zahrani¢nych zakaznikov Neskoré

, ktory bol obet'ou zrutenie vrtulnika 10.1.2010,
zabijat ho a jeho rodinnych prisluSnikov. Saba bolo 46-rokov-stary. Aj v vrtulnika v ¢ase havarie bolo jeho
manzelka, ich syn Abraham (Alberto) a jeho dcéra-in-law. Pilot bol tiez mrtvy.

» Hallo Freund. Ich bin Dr. Christopher Johnson Head of Accounting Audit Department eines Nat West Bank,
Harlesden, North West London, hier in England (Natwest Bank) hier in England. Ich schreibe Ihnen Uber ein
Unternehmen Vorschlag, der eine immense Vorteil fir uns beide sein wird. In meiner Abteilung, wobei die
Manager London Regional Office, entdeckte ich eine Summe von £ 16,5 Millionen (sechzehn Millionen und
500.000 Pfund Sterling) in einem Konto, das zu einem unserer auslandischen Kunden

gehdrt, ein Jude aus Mexiko, die ein Opfer von einem Hubschrauberabsturz 10.
Januar 2010 war, ihn zu téten und seine

« Hey halsningar, Jag ar Mr Arthur Ryan chef for Kassor kommitten en bank fran Harlesden, nordvastra London, har
I England (NatWest Bank London). Jag skriver dig om en affarside som kommer att vara en enorm fordel for oss
bada. | min avdelning, chef Greater London Regional Office, jag upptackte en summa av £ 16.500.000 (Sexton
miljoner femhundra tusen pund) pa ett konto som tillh6ér en av vara utlandska kunder

, en Judisk frAn Mexiko som var ett offer fér en helikopterkrasch i borjan av forra 2 ar,
dodade honom och familjemedlemmar. Saba var 46-ar gammal. Aven i helikoptern vid tidpunkten for olyckan,
hans hustru, deras son Avraham (Albert) och hans dotter-in-law. Piloten var ocksa dod.



[ 1pnmepbl cnamas
NMMCbMa Ha pPa3HbIX A3blKaxX

From: Rosina JillianTagro <rosineahie69@msn.com>
To: undisclosed recipients:
Bonan tagon,

Mia nomo estas Rosina Jillian Tagro la filino de deziro Asségnini Tagro. Mia patro estis Ivorian politikisto kiu servis kiel ministro
pri internaj kaj stabestro de kaj enerala sekretario de la elpelita iama Ivorian Prezidanto Laurent Gbagbo dum la 2002-2012
Ivorian politika krizo / civila milito kaj li estis anka supro aliancano de la elpelita eksa prezidanto Laurent Gbagbo. Estas mal oja
diri ke li mortis mardon 12an de aprilo 2011 en PISAM hospitalo post li estis kelke batante kaj fermis la prezidanta restadejo de
armitaj ribeluloj / respublikaj fortoj de Eburbordo (FRCI) lojala al Alassane Ouattara Dramane kiu estas nun la prezidanto de mia
lando Eburbordo. i tie vi povas vidi la video de mia patro kopion al PISAM hospitalo en Abidjan, kie li fine mortis
http://www.youtube.com/watch?v=DDJhv3hpsilg

Mia patrino Hawa inkludante miaj fratoj Zika, Goba, Bouabre kaj mia pli juna fratino Fatim estis iuj mortigitaj en Deukoué vila o
dum ili fu is de la politika krizo / civila milito kaj mi estis en lernejo en Ganao dum la politika krizo / civila milito en Eburbordo tial
mi estas la sola postvivanto en mia familio. Jen la video de la masakro en Déukoue; http://www..youtube.com/watch?v=kCJO9-
y2P6Y Anta la morto de mia patro en PISAM hospitalo en Cocody Abidjan, li informis min pri sia ku ejo valora Du milionoj okcent
mil e roj nur (2,800,000.00 €), kiun li deponis kun mia nomo kiel la sola heredanto al la fundo. Nun mi estas denove en
Eburbordo kaj mi konfirmis la ekziston de la mono en la banko kaj la tuta konfirmite kovrante la mono estas nerompita.

Bonvolu Mi bezonas vian specon kaj ur a helpo al kopii kaj renversi tiun monon en vian landon kaj anka veni en vian landon por
da rigi mian edukaj portanto. Kiam mi ricevos vian ur a respondo indikante vian intereson helpi min sukcese trapasi la monon por
via lando kaj venu super al via lando, mi donos al vi iujn necesajn informojn vi povas postuli al procedi al trapasante la monon.
Fine, mi pretas oferti al vi 20% de la tuta mono modo de kompenso pro via penado por helpi min per i tiu humila peto ar mi
kredas ke tiu transakcio estus finis ene de malmultaj tagoj vi signifas via intereso por helpi min.

Dankon kaj Dio benu vin. Via tenere Rosina Jillian Tagro.



[ 1pnmepbl cnamas
OAHW CUMBOJ1bl BMECTO APYTrnx

from Wind & Agos & Credem@office.it
biect offerta wind: 503057413

from Estratto conto <Cartasi.informa@cartasi.it>

ubiect [SPAM]UItimo estratto conto visibile nella tva are riservata.

from Offerte di Natale <noauth@kjansenconsultancy.be=
oject TIM: Offerta di Natale per i clienti affezionati di TIM. offla 120082303




[ 1pmMepbl cnama:
Heyaa4yHbI NepeBos,

“Hurepurickoe NMCbMO” (MOLLEHHNYECTBO)

from donne2 boss srimsradennE ST
sect hello 27.01.2014 17:59

[0 =T

Beloved. I got your contact after a
long search (Charitable Foundation
MNetwork Power] to a person of
confidence, I Rosaline Palant, &8
elderly woman, who was diagnosed with
cancer about 2 years die Yes, I

have decided to a donation (%

4,500, 000.00) for charity with my
tseli.Svyazatsya lawyer 1f you are
interested in this problem, we can
arrange financing for you. Name: Lawyer
talent kodjoEsg: Email
{barristerkodjotalant@gmail.com)
Sincerely, God bless. sincerely




[ 1pnmepbl cnamas
CUHOHUMDb

from setishesad <im=ie

ubject YbexneHHslH NYyTe NOAYYWTLCA
3aMeyarTensHeWWwuM BondpeHpoM

T e e

nonaraeTe ObITh 3aMevyaTensHedlnM KaBanepom?
http://goo.ql/lB= 3 — B|

from free_seagull <immE—m—————
ubject Mobporo BpeMeHn cyToK
O L o |

YbemoeHHsIn MeTol oOKa3aTeCH HEIHKDpOLIJHM

Gondperaom http://goo.gl/S8e " — =t

OTNWCKa OT PacChLINKK 30ecCh

achref_acf <o —Sepe—r——
Cl MplcNWTe BLITOBaTE WOSANLHERLWIMM KaBanepomM?

rapaHTHDDBaHHbIﬁ peuenT GﬁpaTHThCH
cnaemeHHewmnM nonwbosHKMKoM http://qoo.qgl
/o™ 14,

from Kcela <lcrea—
subject CBepx pesKo
to —_— P
Hawa cTpaHudka: http:/ /oo — 3 . Bu cuomeTe
OEI.IJ,ETI:CH Ha ﬁpHTaHCKOM HWCENKYWTENEBHD Janee HaYanbHOr o

YPpOoKa. ¥BenwuuTe kpyr obueHwa ., BuCTpoe W3ydeHWwe,
MEUHATECA PE3BUTHMEM, NOTPEHWPOBATE MaMAThE.

from MuTIoOWwa <imimmi————
subject MHCTPYMEHT ONA NOCTHXEHWA
0 e

Mo ccenke: hitp:/ /oo — T . Bw nony4ute
BOSMOKHOCTE FOBOPWUTE MO @HFAMACKW yHe CnefoM nocne
nepeoro ypoka. PacuupuTe kpyr ofweHwa. MpUOopHATbE CBOW
CTOMMOCTE Ha MoONpUUEe TpyOa.. TONKOB@A CUCTEMa
ocBEaMBaeMoro vdefHoro MaTeowana - HOKVCMDOBKa Ha vonex.

from appoxa <MmE=Semmm—-
subject MpeBocxogHeHLWan BblCOKO3((EeKTHBHOCTE
0 M e e

Bbl npuofpeTeTe BOSMOMHOCThH pPasroBapWeaThe Mo
BenMKoBpUTaEHCKM HENOCPpeRCTEEHHD

fanee HaYanbHOro SaHATHA. YOWCTpeHHOE W3ydeHue. WSy4uTh
BHrMWACKHA A SbIK

HblHYE HETPYOHO NwboMy . YBEENWYWMTb NUYHYK LUEHHOCTb Ha
nonpuue Tpyna. Haw

caT: http://s e I -




[ 1pnmepbl cnamas
CUHOHUMDb

From Mwxawnn <rt@ >
Subject kKoMM. npegnoxXeHHe: cbeIT HOBLIX Genapycckux TpakTopoB B chope ¢ 13.03.2014 22:07
nocnegHei Mogend ManorabapuTHbIMM KabWHaMK

To info@

NpuseTcTeyeM! [pepnaraeM NpennoXMTh|PexkoMeHpyeM|MNpencTtasnAaemM}

W3BeCTHeAWWe o-nponawHee|} obwero Ha3sHadveHuWAa Oenapycckve TpakTtop{a|}
MT3-82{.1|-80.1|} 0 CMOHTWpPOBaHHbLMHK|0GOPYONOBAHHbLIE | yCHAUEHHbIMWA | CHADKEHHBIMKU }
COBPEMEHHbIMW  MamnbMM KabWHaMK | C COBpPEMEHHbIMM KabWHaMW Manoro pasmepal
{{poccuiickoro WM3roToBneHwd |npoussoncTea PO0|}||}|pa3paboTku u cOOpPKM} B
Poccuu | cobcTBeHHOW pa3paboTKu W cOopku}

Haw cant http://

kkruglin <c= = =TI

St 1]

subject KaK ctoproeate AndoH 4s 3a 400%
t0 wim—— - -

Be 0oTpoOy HE 330YMBIBANWCE HAO TEM, YTO PACUEHKW B
Mara3WHax BNonHe MOryT MMeThbCA En::n.ann
npwbasnernul? hitp://guergp e . £
OTNWCKE 0T pacCHNKN 30eCh




[ 1pmMepbl cnama:
NCKaXKeHMe TeKCTa

Kutamckun:

BMECTO

*H', shui] nony4vyeHue Hanora'

yrnoTpebnAlT ABa nepornnga

7K 7L [hé dui] ‘u3tom o6MeH’ (6eccMbICNeHHOe
C/IOBOCOYETaHne)



...l K&K C HUM O0pOTbCA?
(0OCOOEHHO ecnu Bbl JINHIBUCT)

KoHTeHTHast omnbTpauns - oanH N3 MeTooB 60pbObI CO CNAaMoM

Pacno3HaBaHue 3allyM/IEHHOIO TEKCTa, NUCKaXXEeHHbIX HanncaHuim
— buuuuuuy viagraaaaaaa > buy viagra
AHann3 TekcTa (C y4yeToMm Mopdooornm)

[Tonck 3aBelOMO “cnamMepcKkux” C/I0B U UX codeTaHum (aNns pasHbiX
A3bIKOB)

- "HacnencTeo' + 000 nonnapoB' + "MOW NOKOMHbIN KITMEHT' + "puUcKa HET' +
"HanuLnTe HaMm' = Huaeputickoe nucbMO

OnpegeneHne TeMaTtuki nucbma (KtoueBble C1oBa 1 C/I0BOCOYETaHNs) +
aHaIM3 TEXHUYECKMX 3aro/1I0BKOB

- Tematuka: “baHKkoBCKOe yBeaomM/ieHne”, 3aro/fioBku: doasibLUnBbIe
- Tematuka: “9poTuka”, ecTb rmnepcChbISIKM
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